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Protokolle und Standards
Lernziele

Grunde fur die Entwicklung neuer Standards fur das Internet of Things kennen
Anforderungen an vernetzte Sensoren kennen

Spezifikation des IEEE 802.15.4 Standards verstehen

Die Arten von LOWPANS kennenlernen

Ziel der OPC UA Spezifizierung kennen

Sicherheit als einen integralen Bestandteil von OPC UA beschreiben
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Sinn von neuen Protokollen und Standards fur loT/Industrial Internet

Annahmen fur herkommliches Internet Annahmen fur loT/Industrial Ethernet
m Ausreichend Ressourcen vorhanden m Viele kleine Gerate
m Generell stabile Infrastruktur-Anbindung m Verlustbehaftete Anbindung

m Wenig Rechenleistung
m Oft batteriebetrieben

FUr das Internet der Dinge mussen Protokolle unter anderen Annahmen erstellt werden, als fur herkdmmliche
Netze. Besonderer Fokus muss auf Energieverbrauch und verlustbehaftete Ubertragung gerichtet werden.

Quelle: Atzori et al. (2016), Gubbi et al. (2013) 6



Kommunikation im Internet of Things/Industrial Internet

loT Netzwerk

loT/Industrial Internet besitzt variable
Eigenschaften

Internet/VPN
m Netzwerkgrolde

m Topologie von Netzen

m Bendtigte/Verfugbare
Ubertragungsraten

m Konsistenz und Dauer von
Netzstrukturen

6LoWPAN

Bluetooth

0T Netze verbinden Gerate mit sehr unterschiedlichen Eigenschaften. Aus diesem Grund existiert eine
Vielzahl an Protokollen und Standards die im Bereich loT/Industrial Internet genutzt werden.



Wiederholung: Architektur von Netzwerkapplikationen
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Nt 1-4 : Transportorientiert
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m Garantiert Interoperabilitat durch
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Das OSI Schichtenmodell ist ein Referenzmodell fur Netzwerkprotokolle. Ziel des OSI Modells ist die Abstraktion
der Netzwerkkommunikation, um diese auch zwischen unterschiedlichsten Geraten zu ermaoglichen.

Quelle: Tanenbaum (2021), Zimmermann (1980)



Beispiel: 10T Stack im Vergleich mit traditionellem Web Stack

Web Stack

loT Stack

Web Application

HTML, XML, JSON

Binar, JSON, XML

CoAP, MQTT, OPC UA

TCP (TLS), UDP, ICMP

IPv4, IPv6, IPSec
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loT Device
Application Management

Fokus auf ressourcensparende Protokolle

m Schicht 1 (PHY) und 2 (MACQ):
IEEE 802.15.4

m 6LoOWPAN Adaptionsschicht

m Schicht 3 (Netzwerk): RPL fur IPv6 in WSN
Routing

m Schicht 5-7 (Anwendung): Spezialisierte
Anwendungsprotokolle, Binarformate

Die genutzten Protokolle eines traditionellen Web-Stacks unterscheiden sich von denen eines loT-

Stacks.



loT/Industrial Internet Protokolle

e) Ubersicht industrieller Standards

SNI\/IP,SSL,DNS,I | | IEEE Modbus
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Es gibt eine grol3e Anzahl an Protokollen und Standards fur 10T und Industrial Internet. In dieser
Vorlesung werden beispielhaft einige vorgestellt.

Quelle: angelehnt an Culler (2011) 10
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Anwendungsbeispiele fur Wireless Sensor Networks (WSN) im Industriebereich
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Olindustrie: Agrarindustrie: Prozessautomatisierung:
Pipeline Uberwachung Bewasserungsoptimierung Maschinenuberwachung
m Uberwachung von Druck, m Uberwachung von Luftfeuchtigkeit, m Uberwachung von Prozess und
Vibrationen Temperatur Maschinen
m Fruhzeitige Alarmierung bei m Anpassung von Bewésserung m Verringerung von Kosten fiir
Beschadigungen Prozessiiberwachung und

Maschinenwartung

In der Industrie finden sich Anwendungsgebiete flir WSNs vor allem in der Uberwachung von

Maschinen und Umweltparametern.

Quelle: Erdelj et al. (2013) 12

Abbildungen: Ito (2008), Flickr (2013)



Herausforderungen fur Netzwerke im Internet der Dinge

Anforderungen an Sensoren ohne externe Stromzufuhr

m Trotz Batteriebetrieb lange Betriebsdauer (Monate - Jahre)
m Robuste Netze trotz schlechter Ubertragungsraten/verlustbehafteter Ubertragung
m Figenstandige Netzverwaltung

FUr das Internet der Dinge werden robuste und energiesparende Kommunikationsmoglichkeiten
benotigt.

13



|IEEE 802.15.4 Standard

802.15.4 — IEEE Standard for Low-Rate Wireless
Networks

Ubertragungsstandard fur kabellose
Kommunikation mit geringer Datenrate (< 1 MB/

S)
Definiert PHY- und MAC-Schicht des OSI Modells
PHY : Spezifikation der Radiokommunikation

MAC: Algorithmen fur Zugriff auf
Ubertragungsmedium

Spezifikation v. Aufbau und Management von
Wireless Personal Area Networks (WPANS)

Quelle: IEEE Standard 802.15.4, Adams (2006)

Frequenzband |Modulation| Datenrate | Region
368-868,6 MHz BPSK 20 KBit/s Europa
902-928 MHz BPSK 40 KBit/s USA
2400-2483,5 MHz| O-QSPK 250 KBit/s Global

Beispielspezifizierungen des PHY-Layers fur den 802.15.4 Standard

14



Low Power and Lossy Networks

Low Power and Lossy Networks (LLNs):

m Netzwerke, deren Knoten wenig Ressourcen
besitzen

m Ziel: Lange Verfugbarkeit trotz begrenzter
Batterie- und Sendeleistung

m Ziel: Resistenz gegen Knotenausfalle

m Anderes Anforderungsprofil als herkommliche
Netze (Energieverbrauch, Datenrate)

m Internetanbindung Uber Borderrouter

IEEE 802.15.4 bietet sich zur Umsetzung von Funkubertragungen in LLNs an.

Quelle: RFC6550, RFC7102 15



802.15.4
Frame-Struktur auf PHY und MAC Schicht

Mac Header “ Mac Daten “ Mac Footer

Synchronisationsheader

(SHR) \ e

praambel || Start Frame || Frame PHY Payload (PSDU)
Delimiter Lange

—  0-127Byte ——

PPDU

Paket-Struktur von 802.15.4 Datenpaketen

m Sehr kleine PaketgroRen (Nutzlast unter 127 Byte)
m MAC Header Grol3e variabel

m Optionale Sicherheitsfeatures in MAC Header

Das Format von 802.15.4 Paketen entspricht nicht dem Standard-Ethernet Format. Auf der
Sicherungsschicht durfen Pakete maximal 127 Byte grol3 sein.

Quelle: IEEE Standard 802.15.4, Adams (2006)



Wireless Personal Area Networks (WPANS)

WPAN N\
<50m
<1 Mbps
802.15.1
802.15.3
802.15.4

LLN Netzwerke werden haufig als WPANSs
realisiert

m Netzwerke uber sehr kurze bis kurze Distanzen
(< 50 Meter)

m Meist geringe Datenraten, Fokus auf
Minimierung des Energieverbrauch

m Bekannter WPAN-Standard: Bluetooth (IEEE
802.15.1)

WLAN
<100m
11 - 54 Mbps
802.11 a/b,e,g,n

WMAN
< 5km
70 Mbps

802.16 a/e

WWAN
< 15km
802.20

WPANSs vereinen geringen Energiebedarf und kleine Netzwerke mit einer fehlerresistenten Topologie.
Damit eigenen sie sich gut far loT Anwendungsbereiche wie z.B. Home Automation. 17



IEEE 802.15.4

Netzwerkmanagement

Jedes IEEE 802.15.4 WPAN benoétigt einen Jeder WPAN-Teilnehmer kann zwei Adressen
PAN Koordinator haben

m Gerat, welches als Manager fur das PAN fungiert = Long Address: 64-bit global gultige, eindeutige
m Behandelt Ein- und Austritt von Geraten in PAN ID (extended universal identifier: EUI-64)

m Weist PAN eindeutige PAN ID zu m Short Address (optional) : 16-bit PAN-gultige

, , ) Adresse
m Optional: Weist Geraten Short Address zu

802.15.4 PANs besitzen mindestens einen Teilnehmer, der als PAN Koordinator fur das Management
des Netzwerkes zustandig ist.

Quelle: IEEE Standard 802.15.4, Adams (2006) 18



IEEE 802.15.4
Unterscheidung zwischen Geratetypen

U h

o
Full Function Device (FFD) Reduced Function Device (RFD)
m Komplette Protokollimplementierung m Reduzierter Funktionsumfang
m Kann als PAN Koordinator agieren m Einfachere Implementierung
m Mindestens 1 FFD pro 802.15.4 WPAN m Anbindung an FFD-Knoten erforderlich
m Beispiel: Smart Home Controller m Beispiel: Temperatursensor, Schalter

Teilnehmer eines 802.15.4 WPANs konnen sich in den abgebildeten Funktionen unterscheiden.

Quelle: IEEE Standard 802.15.4, Adams (2006) 19
Abbildungen: EnergieAgentur.NRW (2014), Viinamaki (2016)



IEEE 802.15.4: Topologien
Stern und Peer-to-Peer

PAN Coordinator

Stern Topologie

m Gerate kommunizieren nur uber PAN
Koordinator

m PAN Koordinator oft an Stromquelle
m Restliche Gerate oft batteriebetrieben
m Beispielsdomane: Home Automation

Quelle: IEEE Standard 802.15.4, Adams (2006)

v

@ PAN Coordinator

+
/

Peer-to-Peer Topologie

m Gerate kommunizieren untereinander (in
Reichweite)

m Erlaubt komplexere Strukturen wie Clusterbaum

m Beispielsdomane: Industrial Control, Intelligent
Agriculture

20



IEEE 802.15.4: Topologien
Clusterbaum Topologie

Clusterbaum Topologie fur den
Zusammenschluss von PANs

m Spezielle Peer-to-Peer Topologie
m Schliel3t mehrere PANs zusammen

m Super PAN Koordinator kontrolliert PAN-
Verbund

m PAN Koordinatoren kontrollieren jeweils
eigenes PAN

Der Clusterbaum ist eine spezielle Art der Peer-to-Peer Topologie, mit der mehrere PANs verbunden
werden konnen.

Quelle: IEEE Standard 802.15.4, Adams (2006) 21



|EEE 802.15.4
Sicherheit

Es werden verschiedene Sicherheitsmodi unterstutzt

m Implementierung ist optional
m Falls implementiert —> AES-128 auf Sicherungsschicht
m Authentizitat, Vertraulichkeit und Verhinderung von Replay-Angriffen werden garantiert

Die Sicherheitsimplementierung gilt nur fur die Sicherungsschicht. Hohere Schichten mussen eigene
SicherheitsmalRnahmen vornehmen!

Quelle: IEEE Standard 802.15.4, Adams (2006) 22
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6LoWPAN

[
-

Externer
Server

Internet

Router

111 11
Lokaler Server

Backbone-
Verbindung Border

G
@ @ ® @ ® Router
® @ @ Host

Ad-hoc LoWPAN

IPv6 in Low Power WPANSs mithilfe des 6LoWPAN
Standards

m 6LOWPAN = [Pv6 over Low Power Wireless
Personal Area Networks

m Adaptionsschicht, um IPv6 Pakete in 802.15.4
Netzen routen zu konnen

m Nicht fur IPv4 spezifiziert

m Mit herkdmmlichen IPv6 Netzen Uber Border-
Router verbunden

6LoWPAN ist als Kommunikationsstandard fiir das Internet der Dinge entwickelt worden. Es definiert einen
Adaptionsschicht um IEEE 802.15.4 Netze mit herkdommlichen IPv6 Netzen zu verbinden.

Quelle: Shelby, Bormann (2011)
Abbildung: angelehnt an Shelby, Bormann (2011), Fig. 1.7

25



Arten von 6LOWPANS

Border @
Router @

Einfaches LoOWPAN Erweitertes LOWPAN Ad-Hoc LoWPAN

m Besteht aus Routern (R) und m Besitzt mehrere Borderrouter m Keine Verbindung zum Internet
Hosts (H) m Einsatz in groRflachig m Kein Borderrouter vorhanden

m Uber Borderrouter mit Internet angelegten Sensornetzwerken g Einsatz in Sensornetzwerken
verbunden die Daten nur lokal verarbeiten

Quelle: Shelby, Bormann (2011) 26



Aufgaben der 6LOWPAN Adaptionsschicht

Funktionen von 6LOWPAN

m De-/Fragmentierung: IPv6 Pakete sind zu grol3
fur 802.15.4 Netze:
MTU > 1280 Byte in IPv6
VS
max 127 Byte Paketgrof3e in 802.15.4

m Komprimierung: IPvé Header Komprimierung
m Optional: Mesh-Under Routing

Quelle: RFC2460, IEEE 802.15.4
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Position von 6LOWPAN im Vergleich zu herkdmmlichem Stack



IEEE 802.15.4: Routing in WPANS

Application Application Application Application Application Application Application Application
Transport Transport Transport Transport Transport Transport Transport Transport
Network Network Network Network Network Network

Link Link Link Link Link Link
Physical Physical Physical Physical Physical Physical Physical Physical

Mesh-Under Routing

m Routing auf Sicherungsschicht (MAC)

m Adressierung: 64-bit Long Address oder 16-bit
Short Address

m Problem: Konsistenz von Schicht 2 u. Schicht 3

Quelle: Chowdhury et al. (2009), Augé et al. (2010)
Abbildung: in Anlehnung an Shelby, Bormann (2011)

Route-Over Routing

m Routing auf Netzwerkschicht

m Adressierung: IP-Adresse

m Besser fur verlustreichere Umgebungen

(Chowdhury et al. 2009)

m Langsamere Paket-Weiterleitung als Mesh-
Under Routing




Standards fur IEEE 802.15.4: 6LoWPAN und RPL

RPL: Routing Protocol for Low Power and
o Lossy Networks
Sterner m Route-Over Protokoll fiir 6LoOWPAN Netze
Internet m Entwickelt von der IETF ROLL (Routing over
i Routing via IPv4/6 Low-power and Lossy Networks)
outer Arbeitsgruppe

A
a

m Fokus auf Mehrpunkt-zu-Punkt und Punkt-
zu-Mehrpunkt DatenflUssen

m Baumbasiertes Protokoll

Quelle; RFC6550 29



RPL
Grundlegende Struktur: DODAG

Boderrouter

(DODAG Wurzel) RPL verwendet DODAGs als Grundstruktur
N A
— :: m DODAG: Destination Oriented Directed Acyclic

Graph

m Gerichtete Baumstruktur mit nur einem
Wurzelknoten —> frei von Schleifen

m \Wurzelknoten zumeist Borderrouter oder

Datensenke
m Teilbaume haben einen oder mehrere

Elternknoten
\ m Routing ist fur DatenflUsse zur Wurzel optimiert

D&

RPL nutzt eine Baumstruktur mit einer Wurzel als Grundlage fur das Routing.

7
YR

7
R

Quelle: RFC6550 30



RPL
Datenflusse

Boderrouter Boderrouter Boderrouter
(DODAG Wurzel) (DODAG Wurzel) (DODAG Wurzel)

Mehrpunkt-zu-Punkt (MP2P) Punkt-zu-Mehrpunkt (P2MP) Punkt-zu-Punkt

m Routing optimiert fur Pfade zur m Nachrichten von Wurzel an Knoten m Routing uber gemeinsamen
Wurzel m Knoten mussen ,Downward Elternknoten

m Knoten schicken Nachrichten an Routes” unterstutzen m Elternknoten routet Daten zum
Elternknoten m Zielknoten miissen vorher eigene Zielknoten —> grof3erer Overhead

m Einsatz bei Aggregation von Daten Route bekanntmachen

RPL ist auf die Optimierung von Mehrpunkt-zu-Punkt (MP2P) und Punkt-zu-Mehrpunkt (P2MP) Verbindungen
ausgelegt. Punkt-zu-Punkt (P2P) Verbindungen sind weniger effizient umgesetzt.

Quelle: RFC6550 31
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Industrieallianzen im loT/Industrial Internet Bereich

Entwicklung von Industrie-Standards

m Industrieteilnehmer schlielden sich zusammen,
um Standard gemeinsam zu entwickeln

m Aufbau auf offenen Standards moglich

m Produktorientierter Standard: Definieren meist
mehrere Schichten des OSI-Modells

m Nutzung meist lizenzpflichtig

m Meist kaum Interoperabilitat mit anderen
Standards

33



Industrieallianzen

Beispieldomane: Home Automation

connectivity
standards
alliance

csa

72 zigbee

ZigBee

B |[ndustrie-Konsortium von Uber

300 Firmen (u.a. Apple, Amazon,

Google)
m Baut auf IEEE 802.15.4 auf
m Ubertragt auf 2.4 GHz Frequenz

\Wave

¢ @
OWAVE

EnOcean

Allianz von Uber 700 Firmen (u.a. ® Vereinigung von Uber 400 Firmen
Eaton, Schneider Electric, Sharp) (u. a. Beckhoff, Eltako, Honeywell
Definiert kompletten OSI-Stack PEHA)

PHY und MAC als ITU-T G.9959 m Fokussiert auf batterielose
standardisiert Schalter und Sensoren

Ubertragt auf 868 MHz Frequenz m Spezifiziert Schicht 1-3 des OSI-
Modells als ISO 14543-3-10

Es existiert eine Vielzahl an konkurrierenden Standards, die durch verschiedene Industriekonsortien

vorangetrieben werden.

34



Beispiel: ZigBee Architektur

ZigBee baut auf IEEE 802.15.4 auf

~ ™)
APL (Anwendung) o
> < @ @ m Grundlage: 802.15.4
N
SEC (Sicherheit) o= m ZigBee Protokoll definiert
> < N & Netzwerk (NWK), Sicherheit (SEC) und
NWK (Vermittlung) 7 Anwendungsschicht (APL)
; = s m ZigBee IP nutzt RPL fur Routing
. Sicherung (MAC) o g m ZigBee Spezifikation frei verfugbar,
~ < % = kommerzielle Nutzung jedoch kostenpflichtig
. N
LUbertragung (PHY)J E o

Protokolle von Industrieallianzen setzen zum Teil freie Standards ein, spezifizieren aber oft einen
grol3en Teil des Stacks selber.



ZigBee

Video: https://www.youtube.com/watch?v=5lrnHWzKzrA

Wasist
72 zigbee?

36
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Bespiel: Matter Architektur

Application
Layer

Network

Layer

a )
Application Layer
\— _J
......................................................... e
Transport TCP UDP
— DA _
a )
Network IPV6
\— _J
aVa ~ )
_ Thread
Link/Media| Ethernet WI-FI = =
\— ] U L8021 54J

Quelle: Matter Core Specification

Maftter

m .. zielt darauf ab, ein universelles

IPv6-basiertes
Kommunikationsprotokoll fur
Smart-Home-Gerate zu
entwickeln

... definiert die
Anwendungsschicht, die auf
Geraten eingesetzt wird, sowie
die verschiedenen
Verbindungsschichten, um die
Interoperabilitat zu
gewahrleisten.

... Spezifikation nur fur Mitglieder
der Allianz verfugbar,
kommerzielle Nutzung nur mit
Einwilligung der Allianz

37



Matter

Video: https://www.youtube.com/watch?v=usOLAIwWT6Z



https://www.youtube.com/watch?v=usOLAlwT6Zg
https://www.youtube.com/watch?v=usOLAlwT6Zg
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Open Platform Communication - United Architecture (OPC-UA)

OPC Unified Architecture

PLCopen “ BACnetl

far ofichnicy I avtsousco

m OPC Foundation: Industriekonsortium
aus uber 450 Firmen

m Ziel: Industrieller Standard fur M2M
Kommunikation

m Standardisierung als IEC 62541

m Mitglieder:
ABB, Beckhoff, Bosch, Continental AG
(https://opcfoundation.org/members)

8 2D

INDUSTRIAL

DATA SPACE e.V. VDMA

— L international

M Tomnect EUROM P SErcos ., iomationMs GLEBAR \W3CT

ETHERNETER R am1

EtherCAT ™ @ IO-Link OoODY A PI.. POWERLINK

Technology Group Standardzation Group

OPC UA ist ein M2M Kommunikationsstandard, der in Deutschland als zentraler Standard fur
Umsetzung von Industrie 4.0 vorgesehen ist.

Quelle/Abbildung: OPC Foundation 40



Das Problem

HMI

Historian

Anwendung

1

PLC

Sensor

PLC

Etliche
spezielle'
Treiber °

Fehlende Standardisierung fur
Prozessdatenaustausch

m Keine einheitliche Kommunikation

m Jede Gerat-Anwendung-Paarung benotigt
eigenen Treiber

m OPC UA: Vereinheitlichung der Kommunikation

m Definiert, wie Daten ubertragen werden, nicht
aber was

Ziel von OPC UA ist es, eine einheitliche, herstellerunabhangige M2M-Kommunikationsarchitektur zur
Verfugung zu stellen.

Quelle: OPC UA Spezifizierung (2015)

Abbildung: angelehnt an MatrikonOPC (2009)
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Open Platform Communication Unified Architecture (OPC-UA)

Datensenke

SCADA-Anwendung

Anwendungsspezifisches
Protokoll

OPC Client

Abstraktionsschicht tOPC

OPC Server

Datenquelle

Modbus, Profinet etc.

Gerat

Gerat

OPC UAist eine
Abstraktionsarchitektur

= Vermittelt zwischen Datenquellen und
Datensenken

B Gerate (PLCs, Sensoren) senden Daten an OPC
Server

= OPC Server: Verarbeitung und Weiterleitung

= OPC Client: stellt Daten Anwendungen zur
Verfugung

SCADA: Supervisory Control And Data Acquisition

OPC UA ist Service-orientiert und betriebssystemunabhangig.

Quelle: OPC UA Spezifizierung (2015)
Abbildung: angelehnt an MatrikonOPC (2009)
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OPC UA
Architektur

Anbieterspezifische Erweiterungen

Collaboration Modelle i EDDL, etc.

OPC Informations-
modelle

Ziel von OPC UA ist es, eine einheitliche, herstellerunabhangige M2M-Kommunikationsarchitektur zur
Verfugung zu stellen.

Quelle: IEC 62541 44



Einheitlicher Adressraum fur Daten und Typen (Metadaten)

Field Bus

Pressure -
Temp Xmitter
Hi Alarm Lo Alarm

Quelle: IEC 62541

Data Entry
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OPC-UA Transportprofile

Binary

UA Binary

UATCP

4840

Quelle: IEC 62541

Hybrid

HTTPS

TCP/IP

443 443

Web Services

UA XML

30

IEC 62541
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OPC UA

Sicherheitskonzept

OPC UA Client

Anwendungsschicht
+ Nutzerauthentifizierung
- Nutzerautorisierung

+ Auditing

< b

Kommunikationsschicht
+ Vertraulichkeit

* Integritat

+ App Authentifizierung

OPC UA Server

Session

Anwendungsschicht
+ Nutzerauthentifizierung
- Nutzerautorisierung

+ Auditing

Sicherer Kanal |

<

(Secure Channel)

Kommunikationsschicht

. Vertraulichkeit

+ Integritat
+ App Authentifizierung

Transportschicht

OPC UA
Sicherheitskonzept

m Mehrschichtiges
Sicherheitskonzept

m Unterteilung zwischen
Anwendungs- und
Kommunikationsschicht

m 2016 Prufung durch Bundesamt
fur Sicherheit in der
Informationstechnik
— keine systematischen Fehler
gefunden

In OPC UA wird Sicherheit als integraler Bestandteil des Standards behandelt.

Quelle: Bundesamt fur Sicherheit in der Informationstechnik (2016), OPC UA Spezifizierung (2015)
Abbildung: angelehnt an OPC UA Spezifizierung (2015)
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OPC UA

Sicherheit auf der Anwendungsschicht

OPC UA Client

Anwendungsschicht

+ Nutzerauthentifizierung
- Nutzerautorisierung

+ Auditing

<=

Kommunikationsschicht

Session

OPC UA Server

Anwendungsschicht

+ Nutzerauthentifizierung
- Nutzerautorisierung

+ Auditing

Sicherer Kanal |

- Vertraulichkeit <

* Integritat
+ App Authentifizierung

(Secure Channel)

Kommunikationsschicht

. Vertraulichkeit

+ Integritat
+ App Authentifizierung

Transportschicht

Sicherheitskonzept auf
Anwendungsschicht

m Kommunikation findet in
Sessions statt

m Sessions kommunizieren uber
sichere Kanale

B Kommunikationsschicht stellt
sicheren Kanal

m Aufgaben: Authentifizierung
und Autorisierung von Nutzern,
Auditing

Die Sicherheit der Anwendungsschicht baut auf die Sicherheit der Kommunikationsschicht auf.
Auf der Anwendungsschicht wird der korrekte Nutzerzugriff sichergestellt.

Quelle: Bundesamt fur Sicherheit in der Informationstechnik (2016), OPC UA Spezifizierung

(2015)



OPC UA

Sicherheit auf der Kommunikationsschicht

OPC UA Client

Anwendungsschicht
+ Nutzerauthentifizierung
- Nutzerautorisierung

+ Auditing

Kommunikationsschicht
- Vertraulichkeit

* Integritat

+ App Authentifizierung

Session

Sicherer Kanal |

(Secure Channel)

Transportschicht

OPC UA Server

Anwendungsschicht
+ Nutzerauthentifizierung
- Nutzerautorisierung

+ Auditing

Kommunikationsschicht

- Vertraulichkeit

+ Integritat

+ App Authentifizierung

Kommunikation erfolgt Uber
sicherer Kanale

m Transport Uber TCP-ahnliches
Verfahren (UA TCP) oder HTTPS

m Kommunikation Uber SSL/TLS
ahnliche Verfahren (UA Secure
Conversation)

m Nutzung von Zertifikaten und
Public-Key-Infrastruktur

m [Infrastruktur fur Schlussel und
Zertifikate vorausgesetzt

Zur Sicherung auf der Kommunikation- und Transportschicht werden bewahrte Verfahren wiederverwendet.
Der sichere Kanal ist die Grundlage fur den sicheren Austausch von Daten der Anwendungsschicht.

Quelle: Bundesamt fur Sicherheit in der Informationstechnik (2016), OPC UA Spezifizierung

(2015)



EinfGhrung
Ubertragungsstandard fiir 1oT: IEEE 802.15.4
Routing in WSNs: 6LoWPAN, RPL

ntermezzo: Industrieallianzen

Maschine-zu-Maschine Kommunikation: OPC UA
Zusammenfassung
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Zusammenfassung
Protokolle und Standards

IEEE 802.15.4 6LoWPAN/RPL OPC UA
m Spezifikation unterste 2 m Routingprotokolle und m Kommunikationsarchitektur fur
Schichten des OSI-Modells Standards um IPv6 in WPANS zu Industrial Internet
m Konzipiert fir Low Power and nutzen m Abstraktionsschicht zwischen
Lossy Networks m 6LOWPAN: Adaptionsschicht Endgeraten (PLCs, Sensoren)
m Einsatzbereich: Wireless Sensor zwischen 802.15.4 WPANs und und Anwendungen (HMIs usw.)
Networks IPve-Netzen m Vereinfacht Kommunikation
m 6LOWPAN: Benotigen Border- zwischen Geraten u.
Router um Pakete zwischen Anwendungen
Internet und 802.15.4 WPANs g Sjcherheit integraler Bestandteil

ZU routen
m RPL: Routingprotokoll fur LLNs

m RPL: Optimiert fur Mehrpunkt-
zu-Punkt und Punkt-zu-
Mehrpunkt Datenflusse
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Zusammenfassung
Protokolle und Standards

Dies war nur ein Ausschnitt!

m Vielzahl an loT/Industrial Internet Protokollen
und Standards

m Nutzung unterschiedlicher Protokolle in
unterschiedlichen Domanen

m [oT/Industrial Internet noch relativ neu: viele
konkurrierende Standards

Dies war nur ein kleiner Einblick. Im Bereich loT/Industrial Internet gibt es eine Vielzahl von

Protokollen deren Verwendung von Domane, verfugbaren Ressourcen, Netzwerkart und mehr

abhangt. 52
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